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壹、 計畫名稱 

整合系統建置、稽核實務、證照考取之資訊安全稽核教材創新計畫。 

貳、 實施課程、授課教師姓名 

本計畫欲實施的課程名稱為資管系三年級之資訊安全稽核、實施教師為資管系專

任助理教授賴谷鑫老師。 

參、 前言 

行政院資通安全會報規定，資安等級 A、B 級政府單位須於 2008 年前建置完成資

安管理系統，並取得第三方認證通過。目前資訊安全管理系統的標準為 ISO 

27001，該標準規定通過驗證者每年需要複檢以及三年必須重驗一次。因此目前業

界對於資訊安全管理系統的建置以及稽核人才需求量極大。 

雖然資訊安全管理系統的建置以及稽核十分重要，但是目前坊間卻缺乏相關的書

籍或是教材。目前學生想學習相關方面知識只有到外面專業的教育訓練單位學

習，但是引發幾個問題。第一個問題也是最主要的問題就是市面上根本無相關良

好的教材以及教科書可以提供做為上課教材。第二個問題為學費十分昂貴。下圖

一為 BSI 教育訓練機構針對 ISO 27001 所開設課程大綱以及價格。由下圖一可以

看到相關的教育訓練價格昂貴。 

 

 

圖 1:當前 ISO 27001 外部教育訓練介紹 
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而第三個問題為資訊安全管理的稽核以及建置兩大議題缺乏整合。大部分的教育

訓練中心將資訊安全管理系統的稽核以及建置分開授課，這代表著就算授課老師

取得目前外部教育訓練單位的教材也需要整合。而最後一個問題為缺乏真實案例

的個案探討。目前教材均只針對標準做一簡單的描述，缺乏以個案探討的方式學

習資訊安全管理系統的建置以及稽核。 

本計畫的目的則是為了改善上述四個問題問題，本計畫將撰寫資訊安全管理與稽

核的教材，其重點有(1)整合資訊安全管理系統建置以及稽核的內容；(2)整合業界

ISO 27001 主導稽核員教材協助學生考取證照；(3)利用真實組織的 4 階文件作為個

案探討以及教學文件。透過本計畫所提供的教材，學生可以(1)學習到完整資訊安

全管理系統建議己及稽核；(2)增進問題解決的能力；(3)了解業界所需，增強自我

競爭力；(4)協助學生通過 ISO 27001 主導稽核員教育訓練課程考試。 

肆、 計畫特色 

本計畫特色為整合資訊安全管理系統稽核以及建置。結合外部教育訓練單位教材

以及真實組織四階文件(預計將使用 KPMG 教育訓練教材以及南部某大專院校四階

文件)。透過真實本計畫所設計的整合式教材，勢必可以增進學生資訊安全稽核的

基本知識。本計畫的執行方法如下圖 2所示。 

取得外部教育訓
練以及真實案例

文件

教材撰寫

授課 業師授課

筆試 期末分組報告

 

圖 1:專案執流程圖 

Step 1: 取得外部教育訓練以及真實案例文件: 本計畫將使用 KPMG主導稽核員教

育訓練教材，該教材主要強調為稽核的規畫以及執行部分。而在強化資訊安全管

理系統的建置上，本計畫將使用 CNS 27001、CNS 17799中文文件做為教材主體，

然而 CNS 27001 與 CNS 17799 內容太過精簡，本計畫取得南部某大專院校資訊安
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全管理系統之所有文件，藉以製作整合式的教材。 

Step 2: 教材撰寫:上述的文件皆無法製作成獨立教材。本計畫規劃首先以資訊安

全管理系統建置為主，該部分教材主要以 CNS 27001、CNS 17799以及本計畫取得

之真實個案為主。而隨後在整合 KPMG教育訓練教材作為稽核教材主體。在稽核教

材部分還會整合真實個案內的文件以及原始表單。透過教材的整合可以使學生學

習到完整的資訊安全管理系統的建置與稽核知識。 

Step 3: 授課:本計畫所預計採用的授課方式為課堂授課、分組報告以及業師授

課。課堂授課為本計畫所編寫的教材；於分組報告部分，本課程會透過分組方式，

分組報告有兩個議題，第一個議題為資訊安全技術以及解決方案的報告，此議題

主要為學生選擇幾個資訊安全的技術以及解決方案做報告，該分組報告的主要目

的為使學生對業界資訊安全技術有所了解，藉以用相關知識作為之後資訊安全管

理系統的建置；分組報告的第二的主題為資訊安全管理系統的建置以及稽核。本

課程預計將學生分組分為建置組以及稽核組，透過角色模擬以及分組報告來學習

相關知識。而本課程也已經安排業師授課，該業師為資深網路安全人員，業師授

課可以使資深網管人員以及學生進行零距離的互動，對於學生解惑扮演十分重要

腳色。 

Step 4: 計畫與教學評量:為了評量學生的學習成果，本課程利用筆試以及其中分

組報告作為教學評量。其中分組報告需上台報告資訊安全相關技術以及資訊安全

管理系統的建置以及稽核報告。分組報告可以了解該組學生對於資訊安全管理系

統有無深入了解。但是分組報告無法評量每位組員是否對於資訊安全管理系統課

程有深入的了解，因此本課程也會採用筆試的方式針對學生的基本知識作評量。

本課程期望達到至少每位學生對於資訊安全管理系統的基礎知識都有所了解而進

而了解業界知識。 

伍、 實施成效以及影響 

本計畫目前已經執行完畢，已經完成所有教材編撰以及業師授課，本教材共分 ISO 

27001 稽核部分、個人資料保護稽核部分以及業師經驗分享教材部分。下圖 2、3

為 ISO 27001教材部分截圖。 
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圖 2、ISO 27001 教材截圖 

 

圖 3、ISO 27001 教材截圖 

而本計畫目標是要結合證照考試、因此下圖 4為 ISO 27001證照考試教材介紹。 
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圖 4、ISO 27001 考試介紹 

而目前業界主流是結合 ISMS以及 PIMS，也就是結合資訊安全管理系統以及個人資

料保護管理系統。因此本計畫也製作相關教材，並且教導如何結合此兩種系統。

下圖 5、6為 PIMS教材截圖。 
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圖 5、PIMS 介紹 

 

圖 6、PIMS 實作 

除了理論教學以及證照輔導外，業界經驗十分重要，本本計畫於 5月 19、5月 16

號請業師上課，下圖 7、8為業師授課講義截圖。 

 

圖 7:業師教材 
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圖 8:業師經驗分享 

而不論是資訊安全稽核或是個人資料保護的稽核，文件都佔據重要腳色，因此取

得真實稽核文件作為教材是本計畫的重點，下圖 9與 10為本計畫所使用的真實案

例文件教材截圖。 

 

圖 9:真實文件分享 
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圖 10:真實文件分享 

本計畫實施至今深受同學歡迎，同學滿意度表現於其中教學評量上，下圖 11為本

課程其中教學評量、而下圖 12為期末評量。根據評量成績，顯示同學皆滿意此教

學教材以及規劃。 

 
圖 11:期中教學評量 

本計畫實施至今深受同學歡迎、成果豐碩，於質化的成效部分如下： 

1. 目前市面上並無公開的相關教材:透過本計畫的實行可以使得學生上課有更適

合的教材。 
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2. 目前可取得教材缺乏整合問題:就算是夠過管道取得，也缺乏整合性。透過本

計畫所撰寫教材的補強，可以增加方法論的完整性，學生可以藉此學習連貫且

完整的知識。 

3. 目前學生無法與企業接軌問題:學生雖然學習到完整的理論，但是缺乏實際案

例做完參考，本計畫所提供的真實文件可以使學生學得真正資訊安全管理系統

建置以及稽核的實際案例。 

4. 協助證照考取:本計畫所撰寫的教材將有助於有興趣的學生通過 ISO 27001 主

導稽核員訓練課程考試。 

 

陸、 結論 

資訊安全稽核與管理為未來資訊人員重要技能之一，然而除了外面教育機構外，

學校教育並無此類相關課程。除此之外，相關教材也極難取得。本計畫結合授課

教師本身經驗、實務文件取得、教材編寫以及業師授課充實學生素養以及專業能

力。而本計畫可以透過學生課堂報告以及期末報告與考試確保學生學習成效。 

柒、 執行計畫活動照片 

    本計畫於 5月 19、5月 16號請業師上課，下圖 12、13為業師上課情況 

 

圖 12:業師授課 
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圖 13:業師授課 

而圖 14以及 15為同學參與紀錄。 

 

圖 14、同學參與紀錄 
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圖 15、同學參與紀錄 


